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基于信用模型的工作量证明算法 
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摘  要：提出了一种基于信用模型的共识协议。首先，该共识协议借鉴了个人信用风险评估的思想，设计了一种

基于 BP 神经网络的节点信用度模型。其次，构造了一种分片轮转模型，它可以根据节点的信用度高低分割搜索

空间产生新区块，同时对协议所面临的可能攻击进行分析，修复了协议存在的漏洞。最后，仿真实验表明共识协

议既能有效地降低新区块产生过程中重复计算的巨大资源消耗，也能抑制大型矿池的产生，使整个区块链系统变

得更加安全可靠。 
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Proof of work algorithm based on credit model 
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Abstract: A consensus protocol based on the credit model was proposed. Firstly, the consensus agreement drew on the 
idea of personal credit risk assessment and a node credit model based on BP neural network was designed. Secondly, a 
piecewise rotation model was also constructed to segment the search space according to the node’s credit level to generate 
new blocks. At the same time, the possible attack of the protocol was analyzed and the vulnerability of this protocol was 
fixed. Finally, the simulation experiments show that the protocol not only effectively reduces the huge resource consump-
tion in the process of new block generation, but also suppresses the generation of the large mine pool, making the whole 
blockchain system more secure and reliable. 
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1  引言 

文献[1]是公认最早的关于区块链的描述性文

章，但该文献并没有明确提出区块链的定义和概

念，只是提出了一种电子现金系统。在该文献中，

区块链被描述为用于记录虚拟货币交易的一种分
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布式账本技术[2]，它通过密码学中的椭圆曲线数字

签名算法实现去中心化的 P2P 系统。但区块链的应

用不只局限于虚拟货币等电子货币系统，还涉及隐私

保护[3]、金融服务、物联网与供应链等众多领域。 
区块链技术原理来源于数学上的拜占庭将军

问题[4-7]。在互联网活动大背景下，拜占庭将军问题

是指当与不熟悉的对方进行价值交换时，参与者如

何才能不会因为恶意攻击者的欺骗和迷惑而做出

错误的决策；从互联网技术领域的角度看，拜占庭

将军问题是指当不存在可信第三方（TTP, trusted 
third party）时，分布在网络中的各个节点应如何达

成共识[8]。从这些角度看，区块链技术在不需要单

个信任节点的情况下可以很好地解决拜占庭将军

问题。 
区块链具有可追溯、不可篡改、去中心化等优

势。然而和基于传统分布式一致性算法[5,9]的分布式

系统一样，区块链系统也会存在传输消息延时、损

坏、丢失、篡改等问题。此外，去中心化的特点决

定系统不存在被信任节点，甚至存在恶意节点，以

及各种原因导致的数据不一致等问题。为了实现必

要的容错，区块链系统需要一个高效的共识机制来

确保每一个节点都有唯一公认的全局账本。基于这

种诉求，专家学者相继提出了工作量证明（PoW, 
proof of work）、权益证明（PoS, proof of stake）、股

份授权证明（DPoS, delegated proof of stake）、活动

证明（PoA, proof of activity）等在内的多种共识机

制。其中，权益证明机制是利用区块生成难度与节

点所占股权成反比来进行“挖矿”[10]；股份授权证

明机制的是利用股东投票数最多的几位代表按既

定时间段轮流产生区块[11]。Vitalik 提出了类 PoS 共

识 Casper。Bentov 等[12]提出了活动证明，用来代替

虚拟货币的激励结构。Sawtooth 项目应用了基于

Intel SGX 可信硬件的逝去时间证明（PoET, proof of 
elapsed time）机制。Burstcoin 加密货币是基于硬盘

容量空间的能力证明（PoC, proof of capacity）。这

些共识机制在资源消耗、安全性或共识时间等方面

各有侧重。作为区块链技术最成功的应用，虚拟货

币系统就是采用工作量证明，非常巧妙地解决这些

问题，实现交易的不可伪造性和不可篡改性，而该

共识机制也是虚拟货币系统安全模型的基石，是虚

拟货币正常运行约 10 年的关键所在。 
所谓的工作量证明，其核心思想就是各个节点

通过算力竞争来解决一个 hash 难题，以此来保证数

据的一致性和共识的安全性。具体地，各个节点不

断猜测并验证随机数值是否为一个 SHA256 数学难

题的解，其中，最快解决该难题的节点将获得区块

链记账权和虚拟货币奖励。当某个节点成功解决该

难题并产生区块，就会广播这个合法区块。同时，

收到的用户会验证这个区块，如果验证通过，就会

将这个区块接入区块链上，并在此基础上继续尝试

解决新的 hash 难题。目前，除了暴力计算外，还没

有有效的算法来解决这些求解复杂但验证简单的

hash 难题。换而言之，如果成功解决了该 hash 难题，

则说明在概率上该节点付出了对应的算力。即 PoW
共识机制会导致算力越大，解决问题的概率就越大

的问题。当某个节点或矿池控制超过全网一半的算

力时，从概率上就能掌控区块链的走向，这也是所

谓的 51%攻击。很显然，参与 PoW 共识的节点将

付出很大的经济成本（硬件、电力、维护等）。当

没有成为首个算出合理 hash 值的节点时，这些成本

都将是没有回报的。 
在虚拟货币系统中，产生区块的过程称为挖

矿，从事挖矿活动的参与者称为矿工[13]。由于虚拟

货币大约每 10 min 产生一个区块，这就意味着大部

分矿工在一定时间内很难产生区块并获得奖励。因

此，矿工们会选择加入开放矿池进行合作挖矿，以

此来获得稳定的收益。矿池[14]一般分为 2 种，一种

是托管矿池，另一种是 P2P 矿池。具体地，P2P 矿

池是一种去中心化的矿池服务器，其原理与区块链

系统类似，也被称为份额链。份额链的工作量证明

难度低于虚拟货币区块链，其上记录了贡献工作量

证明的矿工份额。当一个份额区块的难度达到了虚

拟货币网络的难度目标时，就会奖励所有已经在份

额链区块中取得份额的矿工。P2P 矿池虽然实现了

去中心化，但其挖矿方式复杂，对节点性能要求非

常高，效率远不如托管矿池，所以没能吸引太多算

力；托管矿池中的矿工需要消耗资源来不断尝试产

生新的合法区块，即发送完整工作量证明给矿池管

理者。但是完整工作量很难产生，矿工可以选择发

送部分工作量证明获得相应收益。无论是哪个矿工

产生区块，获得的收益将按贡献比例分给每个矿

工。这种集中式的矿池通过这样的方式不断聚集算

力，已经开始引起 51%攻击的担忧。同时，由于中

心化控制的矿池存在矿池管理者，很容易出现管理

者出于利益而实施攻击的风险。 
针对 PoW 共识计算过程中所有节点（包括无
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法获得奖励的节点）资源消耗大、达成共识周期较

长及矿池中心化等问题，本文提出了一种基于信用

模型的工作量证明（CPoW, proof of work based on 
credit）算法。在这个新的共识机制中，本文利用

BP 神经网络[15-17]设计了一种基于节点信用评估体

系的节点信用度评估模型，根据这个模型，可以定

量地计算各个参与 PoW 共识节点的信用度并进行

信用度排名。然后，根据这个信用度排名按比例划

分 SHA256 数学难题的搜索空间给计算节点，让每

个节点计算验证搜索空间是否满足这个 hash 难题，

直到有某个节点通过验证的方式成功解决 hash 难

题，此时这个节点将获得区块链的记账权并得到相

应奖励。如果某个节点已经计算验证完划分给自己

的搜索空间，但是本轮计算还没有解决 hash 难题，

那么这个节点还可以继续根据信用度排名来获取

新一轮的搜索空间。本文将这种划分搜索空间的方

案叫作分片轮转模型。 
CPoW 算法通过分片轮转模型，让所有参与工作

量证明的节点一起合作验证搜索空间来解决 hash 难

题，实现了搜索空间分配的去中心化，大大提高了解

决 hash 难题的效率，从而缩短了共识达成的周期，

也避免了巨大资源消耗的重复。由于验证搜索空间存

在概率性，在一定程度上抑制了大型矿池的产生。 

2  系统模型 

2.1  虚拟货币节点信用度模型 
2.1.1  节点信用度评估指标体系 

所谓节点“信用”是指节点在参与共识机制过

程中的表现，是对节点运行状况、节点账户财富水

平和诚信水平的全面考察。对于节点信用度评估，

首先要建立评估指标体系。根据节点在网络中运行

的实际情况，本文提出了一种分层结构指标体系，

如表 1 所示。其中，二级指标 10 项，为反映节点

运行情况、节点账户财富水平和诚信水平的具体指

标信息；一级指标 3 项，为对二级指标的归纳，反

映了节点信用评估的 3 个方面。 
2.1.2  数据的标准化处理 

在节点信用度评估要素中，包含网络延时时间

段、节点离线次数段、节点离线时间段、节点获取

搜索空间次数段、节点加入网络时间段、节点提供

分叉区块次数段、节点是否提供无效区块这 7 项离

散数据，对于这些数据，要进行统一量化，即根据

不同属性值在共识过程中的重要性对其属性值赋

予不同的值。属性值量化如表 2 所示。 
按照表 2 统一量化后，可以通过最小—最大规

范化方法按比例进行缩放，使之落入[0,1]区间，再

作为神经网络模型的输入。具体方法为：设 min 和

max 分别为某一属性的最小值和最大值，最小—最

大规范方法是指通过计算 

 min
max min

vv −′ =
−

 (1) 

将属性值映射到[0,1]中。例如，对节点加入网络时

间段，如果属性值为 28 h，则记分为 8，该属性

的记分中最大值为 11，最小值为 1，根据式(1)，
新属性值为 

 8 1 0.7
11 1

v −′ = =
−

 (2) 

表 1 节点信用度评估指标体系 
一级指标 二级指标 指标解释 属性值性质 

节点账户的财务能力 
coin age 交易金额乘以其代币存在于钱包中的时间 近似正态分布 

虚拟货币流动比率 账户中支出、收入的虚拟货币之和与时间的比值 近似正态分布 

节点的性能 

网络延时时间段 将节点网络延时的时间分成各个时间段 离散 

节点离线次数段 将节点离线的次数分成各个次数段 离散 

节点离线时间段 将节点离线的时间分成各个时间段 离散 

节点获取搜索空间次数段 
将节点获取 nonce 值搜索空间的次数分成各个次数段，即

节点算力的等级 离散 

节点的诚信水平 

节点加入网络时间段 将节点加入网络的时间分成各个时间段 离散 

节点提供分叉区块次数段 将节点提供分叉区块的次数分成各个次数段 离散 

是否提供无效区块 略 离散 

节点上一轮的信用度 略 近似正态分布 
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通过这种方法，可以处理所有给定的最大、最

小的离散属性的数据。 
在节点信用评估的输入要素中，有 coin age、

虚拟货币流动比率、节点上一轮的信用度这 3 个

属性值数据，其中，节点上一轮的信用度是标准

化的数据，其他 2 个近似于正态分布，这些要素

的属性值可以通过正态分布函数进行转化，将属

性值映射在(0,1)的数值。正态分布函数如图 1 所

示，其函数为 

 
图 1  正态分布函数曲线 

 
2

2
( )

21( ) e d ,  
2π

x
x

x x x
μ
σφ

σ

−
−

−∞
= − ∞ < < ∞∫  (3) 

其中， μ σ、 为常数，简记为 2( , )X N μ σ∼ 。 
在节点信用度评估模型中，不同属性的 μ 和σ

的取值如表 3 所示。 

表 3 μ 和σ 的取值对应表 

属性 coin age 虚拟货币流动比率 

μ  133 0.5 

σ  20 0.15 

 
例如，某节点的虚拟货币流动比率为 0.6，根

据式(3)，得 

 
2

2
( 0.5)

0.6 2(0.15)
1

1 e d 0.745 4
2π0.15

t

y t
−

−

−∞
= =∫  (4) 

其中，y1 为转换后的属性值。 
通过这种方法，就可以将节点信用评估要素中

的属性值映射到[0,1]区间的值，便于信用度模型的

处理。 
2.1.3  节点信用度模型构造 

在这里，本文选择的转移函数为单极性 sigmoid
函数，函数表达式为 

 1( )
1 e xf x −=
+

 (5) 

该函数是一个实数域 R 到[0,1]闭集的非减连续

函数，代表了状态连续的神经元模型。 
据此，本文设计 3 层神经网络信用评估模型，

如图 2 所示。其中，输入层节点数为 10，以网络延

时时间段、节点离线次数段、节点离线时间段、节

点获取搜索空间次数段、节点加入网络时间段、节

点提供分叉区块次数段、节点是否提供无效区块、

coin age、虚拟货币流动比率、节点上一轮的信用度

作为输入向量，即输入向量 1 2 10( , , , )x x x=X " ；隐

层节点数为 3，即隐层向量 1 2 3( , , )y y y=Y ，分量

依次表示节点账户的财务能力、节点的性能和节

点的诚信水平；输出层节点数为 1，用变量 ( )Z z=
表示，其输出值为模型实际输出，且 [0,1]z∈ 。将

根据经验得出的实际输出数据，转化为[0,1]的数

值，并作为期望输入，即 D=(d1)；输入层节点到

隐层节点的权值用向量 1,1 1,2 10,3( , , , )v v v=V " 表示，

隐 层 节 点 到 输 入 层 节 点 的 权 值 用 向 量

1,1 2,1 3,1( , , )w w w=W 表示。 

对于隐层，有 

表 2 节点信用度离散数据记分表 
网络延时 
时间段 

节点离线 
次数段 

节点离线 
时间段 

节点获取搜索 
空间次数段 

节点加入网络 
时间段 

节点提供分叉 
区块次数段 

节点是否提供

无效区块 

区间/ms 积分 区间 积分 区间/h 积分 区间 积分 区间/h 积分 区间 积分 区间 积分

(0,30] 12 0 12 (0,0.5] 11 (1000,+∞] 12 (72,+∞] 11 [0,1] 11 是 1 

(30,50] 8 (0,2] 8 (0.5,2] 8 (800,1000] 8 (24,72] 8 (1,3] 8 否 6 

(50,80] 6 (2,5] 6 (2,24] 4 (400,800] 6 (12,24] 4 (3,5] 4   

(80,100] 4 (5,8] 4 (24,+∞] 1 (100,400] 4 (0,12] 1 (5,8] 2   

(100,+∞) 2 (8,+∞] 2   (0,100] 2   (8,+∞] 1   
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1
, =1,2,3j ij i

i
y f v x j

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
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其中，f(x)为转移函数。节点的信用评估 3 层神经网

络模型如图 2 所示。 

 
图 2  节点信用评估 3 层神经网络模型 

神经网络通过不断学习，会对各个权值进行调

整，使误差不断减少。根据 BP 算法，得出模型的

权值调整式为 

 1 1( )(1 ) ,  =1,2,3j jw d z z zy jηΔ = − −  (8) 

1 1v ( ) (1 ) (1 ) , =1,2,3ij j j j id z z z w y y x jηΔ = − − −  (9) 

其中，η 为学习效率，是一个常数。对于每一个输

入的样本，计算出相应的 1jwΔ 和 ijvΔ ，得到权值调

整式为 

 1 1 1  ,  =1,2,3j j jw w w j⇐ −Δ  (10) 

 ,  =1,2,3ij ij ijv v v j⇐ −Δ  (11) 

当 z 和 d1的误差达到要求的精度时，算法停止，

学习过程结束。 
2.1.4  模型评价 

基于 BP 神经网络的算法思想，通过对节点历

史数据的训练和学习，调整模型神经单元之间的连

接权重，确定输入和输出的内在联系，建立了节点

的信用度模型，使模型具备了对节点信用进行评估

的能力。通过该模型进行节点信用的评估，挑选出

了性能高的、网络环境良好的非拜占庭节点，淘汰

那些拜占庭节点，使参与共识的节点都能获得一致

的信用度。 

2.2  分片轮转模型 
所谓分片是指对 hash 难题的搜索空间进行划

分，每个节点按照自己的信用度排名去获取自己需

要验证的搜索空间。所谓轮转是指每个节点计算验

证完成自己获取到的搜索空间之后，如果 hash 难题

仍未解决，它依旧可以再次获取需要验证的一定范

围的搜索空间。如此不断地获取需要验证的搜索空

间，直至 hash 难题得到解决。 
2.2.1  搜索空间的问题 

“挖矿”本质是执行 hash 函数的过程，而 hash
函数是一个单输入单输出函数，输入数据被称为

区块头（blockheader），所以本节首先解析区块头

结构。例如，虚拟货币区块头中共 6 个字段，介

绍如下。 
nVersion：区块版本号，存储空间为 4 B。 
hashPrevBlock：上一个区块的区块头的 hash

值，存储空间为 32 B。 
hashMerkleRoot：包含进本区块的所有交易构

造的 Merkle 根，存储空间为 32 B。 
nTime：Unix 时间戳，存储空间为 4 B。 
nBits：区块的难度值，存储空间为 4 B。 
nNonce：随机数，存储空间为 4 B。 
对于虚拟货币系统中的 PoW 共识机制而言，

矿工可以自由调整的字段就 3 个，分别是 nTime、
nBits、nNonce。nTime 合理的区块时间是有一定范

围的，比前一个区块时间太早会被其他节点拒绝；

nNonce 提供 232 种可能取值；hashMerkleRoot 理论

上提供 2256种可能，对包含进区块的交易进行增删、

调整顺序或修改 Coinbase 交易的输入字段都会导

致本字段变化。 
对于 CPoW 共识机制而言，矿工可以自由

调整的字段就只有 2 个，分别是 nNonce 和 nTime
字段。nNonce 提供 232 种可能取值；nTime 取值

范围是上一个区块产生时间至产生后的 2 min。
hashMerkleRoot 的值是固定的，并严格规定了交易

格式的填充，这保证了同一笔交易填充的一致性。

对于所有在 2 min 内产生的交易全部按照时间顺序

纳入区块，并指定 Coinbasse 交易为这段时间中产

生的第一笔交易。通过以上方法，即可保证

hashMerkleRoot 值的一致性。 
2.2.2  分片轮转模型构造 

在这里，划分搜索空间是指划分 nNonce 字段

的搜索空间，而对于 nTime 字段，模型不做搜索空
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间的划分，即每个节点都拥有完整的 nTime 字段搜

索空间。 
假设待验证的每一轮的 nNonce 搜索空间的一

个标准范围为 runit，R 为轮转次数，总的节点数

为 num，节点 i 的信用度排名为 ai（ai 值越小，排

名越低），则排名为 ai 的节点对应的第一轮的

nNonce 的搜索空间的范围大小为 

 
2

(1 )
irunit a

num num
⋅

+
 (12) 

这样做的目的是信用度排名较高的节点可以

一次获取更多的 nNonce 字段搜索空间，避免每次

获取搜索空间的计算消耗，本文根据信用度排名顺

序按照比例划分搜索空间，则排名为 ai 的节点对应

的第一轮 nNonce 的搜索空间的范围为 

 ( 1) ( 1)
,

(1 ) (1 )
i i i i runia a runit a a

num num num num
t⎡ − + ⎞
⎟⎢ + +⎣ ⎠

 (13) 

如果某节点已经验证完分配的 nNonce 的搜索

空间和 nTime 字段搜索空间的组合后，但并没有找

到符合 hash 难题要求的 nNonce 值，该节点先会查

看有没有收到来自网络的其他节点解决该难题的

nNonce 值。如果没有，则它可以通过计算获取 R
轮（下一轮）的搜索空间的范围为 

 
( 1)

( 1) ,
(1 )

i ia a runit
R runit

num num
⎡ −

+ −⎢ +⎣

 
( 1)

( 1)
(1 )

i ia a
R runit

num
runi
nu

t
m

+ ⎞
+ − ⎟+ ⎠

 (14)  

2.2.3  模型评价 
根据信用模型产生节点信用度，并进行排名，

通过排名的顺序，节点按照分片轮转模型来获取自

己的搜索空间，从而实现了搜索空间分配的去中心

化。由于 nTime 字段的搜索空间非常有限，因此并

没有对其搜索空间进行划分，而是给每个节点都分

配全部搜索空间。当然，由于在分片轮转模型中对

区块头的规定限制了搜索空间的大小，这也是模型

有待改进之处。 

3  共识算法 

算法同时提供了安全性和可用性，只要参与共

识的拜占庭节点数不超过
1

3
num −⎢ ⎥
⎢ ⎥⎣ ⎦

，就能保证系统

能够达成正确的共识。由于实际上全局账本仅由参

与共识的节点来维护，因此系统中的普通节点不参

与共识算法，但是可以查看共识的全过程。如果普

通节点要参与共识计算，它们需要获得相应的信用

度值，只有通过信用模型评估获得一定额度的信用

度之后，节点状态记录表才会登记这些普通节点。

这些被登记的普通节点才有机会参与到共识的过

程中，并获得搜索空间。 
参与共识的节点必须拥有一定的信用度排名。

这个信用度排名不是每轮共识都要计算的，只有当

产生 1 440 个区块后，系统才会提前更新排名顺序，

各个参与共识的节点根据新一轮的排名进行搜索

空间的验证。 
每个参与共识的节点需要维护一个信用度排

名数组 a 和节点状态记录表 t。系统为每一个参与

共识的节点分配一个序号，从 1 开始，最后一个节

点的编号为 num，数组的下标即为节点的编号，数

组存储的就是节点的信用度排名，而对于 a[0]存储

的是参与共识节点的个数。状态记录表 T 记录了所

有参与共识节点的网络延时情况、离线情况、节点

提供分叉区块的情况、节点是否提供违法区块的情

况、节点获取搜索空间的次数、节点上一轮的信用

度等。整个算法分为 4 个步骤：初始化阶段、构建

区块、校验新区块和区块链的组装。 
3.1  一般流程 

算法要求每次产生区块的时间间隔大约为 2 min，
执行的一般流程如下所示。 

1) 初始化阶段 
在初始化阶段，各个节点根据状态记录表按照

信用度模型计算自己的信用度。然后，由主节点发起

信用度排名请求，主节点 ( )modp q h num= + 给出，

其中，q 为阶段数，h 为区块链长度，num 为上一

轮参与共识的节点个数。算法 1 给出了信用度排名

的伪代码。令 master 为主节点，slave 为参加共识

的节点，Ci为节点 i 的信用度。 
该算法初始由主节点新建一个空的数组 a，由

于信用度的范围为(0,1)，因此主节点设置一个初始

值 step=0.5（step 范围为[0.5,0.51)）。 
主节点将 step 发给每个节点，每个节点比较自

己的信用度与发过来的 step，如果自己的信用度在

step 的区间，则向主节点返回 message=<reply, 
t,i,step,c>和对 message 的签名，其中，reply 是一个

标志码，t 是时间戳，i 是节点编号，c 是节点自己

的信用度。主节点先验证签名是否合法，然后查看

状态记录表，核实此节点是否已经“报到”，如果
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没有就将这些“报到”的节点按照信用度从小到大

进行排名并写入排名数组中，最后在状态记录表中

标记这个节点。 
重复上一步，直到 step 达到 1 时，算法终止。 
算法 1  信用度排名算法 
1)   a[num]={0},step=0.5 
2)   repeat 
3)   master 广播 step 
4)   if Ci≥step&&Ci<step+0.01 then 
5)    slave 发送 message 
6)   end if 
7)     if 签名合法&&未报到 then 
8)   在 a 中添加 Ci 
9)    标记 Ci 
10)   end if 
11)    step = step+0.01 
12)   until step = 1 
13)   result= a 
通过信用度排名算法完成节点信用度的排名，

然后将排名分发到各个参与共识的节点。由于网络

中可能存在 f 个拜占庭节点，同时系统需要足够数

量的非失效节点的响应，故要满足 num>3 f 。在

num>3 f 的情况下，如果一个好节点提议排名数组

a，不会有其他的好节点提议另一值 b（a 和 b 不同）。

同时，因为存在 f 个拜占庭节点，无法确定主节点

不是拜占庭节点，所以要重复排名算法 f +1 次，本

文将这种重复称为阶段，且每个阶段的主节点不能

相同。这样就会保证在 f +1 次重复中，必定有一个

主节点为好节点。本文在文献[18]的基础上，修改

其算法并给出了具体的伪代码，如算法 2 所示，成

功解决了拜占庭协议问题。当满足以下 2 个条件之

一时，算法就会达成协定。 
①当 num>3 f 时，如果某一轮的主节点是好节

点，所有好节点在这轮之后都不会改变它们的值，

即不会改变排名数组。 
②所有节点起始值（即排名数组）相同，则好

节点都会提议这个值。所有好节点将会接收到至少

num− f 个提案，因此所有好节点将会继续保持这个

值，并且不会切换到主节点的值。 
算法 2  信用度排名分发算法 
1) a 为排名数组 
2)  for 从第 1 到第 f+1 个阶段 do 
3)   执行信用度排名算法进行排名 

4)   广播 value(a) 
5)   if 接收到 b 至少 num−f 次 then 
6)    广播 propose(b) 
7)  end if 
8)  if 接收 propose(c)至少 f 次 then 
9)    a=c 
10)     end if 
11)   设节点 vi 是第 i 个阶段的主节点 
12)   主节点 vi 广播它当前的值 w 
13)     if 接收 propose(a)的次数严格少于

num−f 次 then 
14)    a=w 
15)    end if 
16)   end for 
初始化阶段，CPoW 共识通过算法 1 实现了节

点信用度的排名，通过算法 2 实现了节点排名的无

差错分发，从而使每个节点获取自己的信用度排

名，以便构建区块。 
2) 构建区块 
CPoW 共识机制的第二步是构建新的区块。

当节点通过初始化阶段获取了自己的排名后，根

据分片轮转模型获取自己的搜索空间，对区块头

进行重复 SHA256 散列函数运算，根据搜索空间

不断修改参数，直到散列运算的结果小于某一难

度值。当某一节点验证出满足问题难度的目标值

时，该节点立刻将所构成的区块发给它的所有相

邻节点。这些相邻节点成功验证并接收这个新区

块后，继续向全网传播此区块。当这个新区块被

验证通过，每个节点都会将它加到自身节点的区

块链副本中。当节点收到并验证了新的区块后，

它们会放弃构建相同高度区块的计算，并立即转

向计算下一个区块的工作。 
3) 校验新区块 
当新区块在网络中扩散时，每一个节点接收它

之前，都需要进行一系列的验证，确保只有有效的

区块才会在网络中传播。因为这些校验都是独立进

行的，只有确保诚实的节点生成的区块才会被纳入

区块链，从而获得奖励。反之，由于区块的无效性

会导致节点失去奖励，并会将这种“不诚实行为”

写入节点状态记录表，影响节点信用度。 
当一个节点验证收到的新区块时，与标准验证

流程清单一一核对，若没有通过验证，该区块将被

拒绝，其标准一般如下。 
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① 验证提交新区块节点信用度的真实性。 
② 区块的数据结构语法上有效。 
③ 搜索空间属于记账节点需要验证的搜索

空间。 
④ 区块头的 hash 值小于目标难度。 
⑤ 区块大小符合长度限制。 
4) 区块链的组装 
共识机制的最后一步是将区块装配至区块链

的主链中。一旦某个节点验证通过了新的区块，它

会尝试将新的区块连接到现有的区块链上，并将它

们组装起来。 
节点进行区块组装一般分为 3 种情况。第一种

情况，由于区块的 hashPrevBlock 字段是该区块对

其父区块的引用，如果该父区块是区块链的“顶

点”，那么该区块就可以直接连接到区块链的父区

块后。第二种情况，当主链出现了分支，即所谓的

备用链，在这种情况下，节点会将新的区块添加到

备用链，同时，节点会比较备用连和主链的长度，

如果备用链长度更长，那么节点将收敛于备用链，

这就意味着备用链成为新的主链，原来的主链变成

备用链。第三种情况，如果节点没有在区块链上找

到该区块的父区块，那么这个区块就是“孤块”。

孤块会被保存到孤块池中，当其父区块出现并成功

连接到区块链上，孤块才会被连接到父区块后，成为

区块链的一部分。 
随着越来越多的区块被加入区块链上，链上

的工作量证明就更多，链的暂时性差异最终会得

到解决。 
由于 CPoW 共识机制的初始阶段节点太少，所

以获得的节点状态数据较少。在这种情况下，由于

节点状态数据缺乏，导致训练 BP 神经网络效果不

佳，因此在 CPoW 共识机制开始运行前，会采集一

些虚拟货币系统的节点状态数据来训练信用模型，

同时，还要保证采集数据的全面性，以保障初始阶

段模型的准确性，同时，需要将学习好的权值保存

下来，以节省再次训练的时间。 

4  安全性分析 

4.1  区块链分叉 
CPoW 共识因为解决 hash 难题的时间更短，所

以比 PoW 算法更容易产生分叉，因此，本文在信

用模型还考虑了区块链分叉这一因素，在一定程度

上抑制了区块链的分叉。 

当出现分叉后，节点会依据 2 个准则来判断主

链，且这 2 个准则的优先级由高到低。第一准则：

当出现 2 个或多个链分叉时，节点会优先选择在更

长的链上进行“挖矿”，如图 3 所示。其中，区块 B、
D 所在链等长，区块 E 所在的链更长，所以节点会

选择以区块 E 作为父区块。第二准则：当出现等

长的 2 个或多个链出现分叉时，节点会优先选择

在信用度更高的节点产生的父区块上进行“挖

矿”，如图 4 所示。其中，区块 B、C、D 等长，

故节点会选择在信用度更高的节点产生的区块 C 上

进行挖矿。 

 
图 3  在更长链上进行“挖矿” 

 
图 4  在信用度更高的节点产生的区块上进行“挖矿” 

为了防止恶意节点不断进行区块分叉来实现

“双花”或扩大区块链的暂时差异性的时间，CPoW
机制会将因产生新区块导致区块链分叉的节点记

录在节点状态记录表中，通过这样的方法，使下一

轮节点在信用度排名时降低其排名甚至是无法参

与共识计算。由于区块链的分叉会导致一定程度的

资源浪费，CPoW 机制还加入了全网心跳机制，通

过不断地询问周围节点是否收到待验证的新区块，

以此来降低产生区块链分叉的风险。 
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4.2  心跳机制 
当节点获得自己的排名，通过分片轮转模型计

算获得自己的搜索空间。值得注意的是，这里会存

在因为节点故障、网络分区等原因而没有获得信用

度排名的节点，或节点断电离线导致无法进行搜索

空间的验证计算。对于以上这些情况，CPoW 共识

中出现的非常少，这是由于该共识机制中的信用度

模型保证了更多的好节点会参与共识机制。 
即使有这样的保证，CPoW 共识还提供了容错

机制，即全网心跳机制，具体如下。排名为 r 的节

点每隔 N s 向全网发送一个心跳消息（这种心跳消

息可以是询问是否收到新区块），收到心跳消息的

节点会回复心跳消息给 r 节点。如果排名为 r+1 的

节点在 M s（M>N）内都没有收到 r 节点的心跳消

息，即心跳超时，那么 r+1 的节点会向全网发送询

问是否收到 r 节点心跳消息，等收到 num−f 的答复

（收到的不需要答复，没有收到的就会答复）后，

就会代替 r 节点验证它的搜索空间，同时网络上任

何监测到心跳超时的节点都会在状态记录表中进

行日志记录。另外，r+1 节点还会检查 r−1 节点的

心跳是否正常，如果不正常则进行类似的操作，同

时询问 r−2 节点心跳是否正常，直至检查到心跳正

常的节点为止。 
4.3  共识攻击 

共识机制依赖于这样一个前提：绝大多数的矿

工因为考虑自己利益的最大化，所以都会通过诚实

地挖矿来获取奖励，从而维持整个系统安全。单个

矿工因自身算力的限制，理论上实施欺骗或破坏的

难度很大。然而，当一群拥有了整个系统 51%算力

的矿工们通过合作攻击共识机制，这样就会破坏系

统的安全性和可靠性，产生 51%攻击。 
当矿工们发动 51%攻击，CPoW 共识会比虚拟

货币系统的 PoW 共识代价更高，在虚拟货币系统

的 PoW 共识中，当攻击者的算力达到 51%这个阈

值时，其发起的攻击尝试几乎肯定会成功，而对于

CPoW 共识，影响 51%攻击的因素不是算力而是信

用度，因为 BP 神经网络可以通过参数调整进一步

弱化算力的权重。无论对于 PoW 共识还是 CPoW
共识来说，所谓的 51%攻击只是来说明节点能够

验证的搜索空间的大小而已。对于 PoW 共识而

言，51%攻击意味着该矿工或矿池可以验证 51%
的搜索空间。对于 CPoW 共识算法，由于弱化算

力的原因，其远不能达到能够验证 51%的搜索空

间的程度。很显然，攻击者花费更大的代价才能

实现 51%攻击。 
4.4  抑制矿池的产生 

虽然由于全网算力的急剧增加使单个矿工已

经不可能占据全网 1%的算力，但是托管矿池的引

入导致算力大量集中，同时带来了矿池操作者出于

利益而施行攻击的风险。对于虚拟货币系统中的

PoW 共识来说，矿池操作者不仅能够控制候选块的

生成，也能控制交易的填充，即矿池操作者拥有剔

除特定交易或双重支付的权利。 
但对于 CPoW 共识来说却不是这样。虽然矿

池占据大量算力，但是其仍需要获取待验证的搜

索空间，这就意味着它获取搜索空间本身也是需

要花费时间的，相对于同等算力的多个单矿工节

点，他们获取搜索空间是并发执行的，这无疑节

省了时间成本。其次，占据大量算力的矿池由于

信用模型的原因无法获得算力所对应的搜索空

间，导致矿工会选择逃离矿池。最后，因为节点

需要获取待验证的搜索空间，而成功在某一搜索

空间上解决 hash 难题具有概率性，这大大降低了

大算力对解决 hash 难题的影响。总之，一方面，

CPoW 算法抑制了大型矿池和中心化节点的出

现，避免了算力的集中化；另一方面，由于某一

搜索空间恰好“命中”hash 难题具有随机性，这

也降低了节点之间硬件恶性升级的可能性。 
4.5  信用度攻击 

对于节点信用度的攻击可以分为 2 种，一种

是直接攻击，另一种是间接攻击。直接攻击是指

节点直接篡改自己的信用度，然后提交给主节点

进行排名，以此来获得更高的信用度排名和更大

的搜索空间。间接攻击是指节点修改节点状态记

录表，通过修改其他节点的记录参数降低其他节

点的信用度；通过修改自己的记录参数提升自己

的信用度。 
对于直接攻击，由于 CPoW 共识机制的维护有

2 张记录表，一张是上一轮节点的状态记录表，另

一张是本轮正在记录的状态记录表。由于每个节点

在进行新区块验证时，会根据上一轮状态记录表和

区块链交易数据并通过信用度模型再次核算节点

信用度，如果验证失败，就会丢弃此区块并在本轮

状态表中记录提供无效区块的节点。 
对于间接攻击，它主要修改的是本轮状态记录

表。为了预防这种攻击，CPoW 共识机制要求每一
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个节点在向状态记录表中写入记录时，必须经过预

写入过程。这种预写入过程是指节点先将数据写入

状态记录表，但标记数据为预写入数据，同时向全

网广播本条记录，收到此记录的节点查看自己状态

记录表是否有此条记录，如果有则也广播这条记

录，否则只是将此条记录预写入状态记录表，不做

广播操作。当节点收到 n−f 条记录，就会将预写入

标志去掉。节点通过这种方式实现了状态记录表的

一致性和不可篡改性。 

5  实验仿真及分析 

5.1  信用度模型的仿真及结果分析 
CPoW 共识机制利用 BP 神经网络构建了节点

信用模型来评估节点的信用度，然后利用信用度排

名算法实现了各个节点的信用度排名，并利用算

法 2 将排名结果分发至每一个参与共识的节点。

CPoW 机制产生的一次排名结果将用于产生 1 440
个区块后，才会重新计算排名。由于评估信用度、

计算排名和分发排名这3个过程与hash计算是并行

进行的（除了首次运行共识协议需要等待排名结果，

才能执行 hash 计算）。这些都使 CPoW 共识机制的初

始化阶段的时间复杂度相对于产生 1 440 区块的时间

可以忽略不计。所以在初始化阶段，本节主要关注

BP 神经网络是否能够准确地构建信用模型。 
选取 110 个节点指标数据及其信用评估结果，

根据信用评估模型的方法，对选取的指标数据首先

进行标准化处理，将其转化为[0,1]的数据，以便于

神经网络处理。每次用 100 个节点的数据作为训练

数据，剩余10个节点的数据作为测试数据，共进行380
次测试。实验时设定学习速率为 0.001，误差变化如

图 5 所示。 

 
图 5  误差变化曲线 

模型输出和目标输出之间的对比如图 6 所示。 

 
图 6  模型输出和目标输出的对比 

如图 5 和图 6 所示，BP 神经网络构建的信用

度模型具有非常好的准确性，但是其仍存在学习效

率慢、网络的学习和记忆具有不稳定性等问题，有

许多改进之处。 
5.2  hash 计算的仿真及结果分析 

对于 PoW 共识机制而言，随着难度值（二进

制以 0 开头位数）的增加，hash 难题解决时间会不

断增大。对于 CPoW 共识机制而言，同样如此。但

由于CPoW共识机制将搜索空间进行了划分，使“挖

矿”行为由一种竞争行为变成了一种合作行为，从

而提高了“挖矿”效率，降低了资源消耗。所以本

节主要对区块生成阶段进行仿真实验。 
5.2.1  实验准备 

此仿真实验主机有 12 台，CPU 为 Intel Core 
i5-7500U，内存为 8 GB，操作系统为 Window 10 企
业版。实验选用 Python3.5 为主要编程语言，并使

用其 Matplotlib-2.1.0rc1 模块实现数据的可视化。 
5.2.2  仿真过程 

通过 Python 语言模拟了一个简单的 PoW 算

法，该算法通过不断调整 hash 问题的难度然后

统计“挖矿”成功的时间。因为 PoW 算法是竞

争“挖矿”，实验只需要在一台 CPU 为 i7-7500U
的主机上运行。 

而对于 CPoW 算法，因为它是一个划分搜索空间

的合作“挖矿”，所以除了核心的“挖矿”模块，还

需要有通信模块和划分搜索空间模块。为了简化实

验，仿真实验指定了各个节点的信用度排名。实验主

要比较 CPoW 与 PoW 的算法效率和随机性，探索解

决 hash 难题时间和难度值，节点个数的关系，以及

节点解决 hash 难题个数的分布情况。 
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5.2.3  仿真结果 
PoW 共识与 CPoW 共识解决难题的时间对比

如图 7 所示。其中，横轴代表 hash 难题的难度值，

纵轴代表解决 hash 难题的时间。由图 7 可知，在难

度值相同时，CPoW 共识机制解决 hash 难题的时间

明显小于 PoW 共识机制。并且，3 个节点合作“挖

矿”的效率会好于 2 个节点“挖矿”的效率，即节

点越多，“挖矿”效率越高，图 8 和图 9 更能够说明 

 
图 7  PoW 共识与 CPoW 共识解决难题时间对比 

 
图 8  节点个数为 2、3、5 时对 CPoW 共识解决 hash 难题的影响 

 
图 9  节点个数为 3、7、11 时对 CPoW 共识解决 hash 难题的影响 

这一点。但是，在图 7 中仍出现了 2 个节点合作“挖

矿”所用时间小于 3 个节点合作“挖矿”的情况，

这种情况约占考察总数的 14.3%，这是由于合理

hash 值的产生具有不确定性。 
图 10 和图 11 其难度值分别为 29 和 30，通过

增加节点数量，可以发现随着节点数量的增加，

hash 难题的解决时间总体上呈递减的趋势。图 10
和图 11 中出现了与预期不符的波动节点，这是由

于在寻找合理 hash 值的过程中，CPoW 共识算法良

好的随机性，导致在寻找 nNonce 值时具有不确定

性，致使在“挖矿”时间上出现了波动，但其整体

呈下降趋势。 

 
图 10  CPoW 共识解决 hash 难题的时间趋势(1) 

 
图 11  CPoW 共识解决 hash 难题的时间趋势(2) 

实验还在难度值相同的情况下，通过改变区块

填充内容，尝试“挖矿”100 次，分别统计了 12 个

节点和 11个节点解决 hash难题的次数的分布情况，

如表 4 所示和表 5 所示。从表 4 和表 5 可以发现，

寻找合理 hash 值是一种不确定事件，但是排名的高

低（排名值越大，排名越高）对解决 hash 难题还是

有影响的，如 2 个表中都出现了低排名解决 hash
难题个数偏少的情况。但这也不意味着最高的排名
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就一定能够更多地解决 hash 难题，如表 5 所示。 

表 4 12 个节点解决 hash 难题 

节点排名 解决 hash 难题次数 所占比例 

1 6 6% 

2 3 3% 

3 7 7% 

4 6 6% 

5 28 28% 

6 7 7% 

7 4 4% 

8 1 1% 

9 14 14% 

10 3 3% 

11 7 7% 

12 14 14% 

表 5 11 个节点解决 hash 难题 

节点排名 解决 hash 难题次数 所占比例 

1 2 2% 

2 4 4% 

3 8 8% 

4 12 12% 

5 10 10% 

6 13 13% 

7 6 6% 

8 18 18% 

9 15 15% 

10 5 5% 

11 7 7% 
 

综上所述，CPoW 共识机制大大提高了“挖矿”

的效率，随着参与共识的节点数的增加，其效率提

高越明显。同时，新的 CPoW 共识机制在选择记账

节点的问题上具有很好的随机性，但仍存在信用度

高低对“挖矿”成功的影响。仿真实验也从侧面反

映了解决相同难度的 hash 难题时，由于时间的减

少，其资源消耗会减少。 
5.3  性能分析 

本节主要从寻找合理 hash 值时间和资源消耗

这 2 个角度对 CPoW 共识机制进行性能分析。 
节点执行 CPoW 共识寻找合理 hash 值的过程

如图 12 所示。其中，虚线框代表分片，实线框代

表轮次，其中，五角星代表合理 hash 位置（忽略其

具体位置，默认其在这个搜索空间的最后），它位

于第 n 轮排名为 ai 的节点的搜索空间中。 
假设用节点的平均算力C代替网络中节点的算

力，用 T'表示获取搜索空间的时间，由于节点信用

度的排名和分发都是与 CPoW 共识的 hash 计算并

发执行的，因此时间可以忽略，则在 CPoW 共识下

寻找到合理 hash 值的时间为 

 1
2

(1 )
a n runith nT
num num C
⋅ ⋅ ′= +

+ ⋅
 (15) 

而对于 PoW 共识而言，寻找合理 hash 值的时

间为 

2
( 1)(1 ) ( 1)

(1 )
i irunit num n num a runitah

num num C
⋅ − + + +

=
+ ⋅

 (16) 

通过比较可以发现， 1 2h h< 。 

在资源消耗方面，假设进行一次 hash 运算需要

消耗的资源为 sc，获取一次搜索空间需要消耗的资

源为 sn，进行一次信用度排名和分发需要消耗的资

源为 sp，则 CPoW 共识所消耗的资源为 

 
图 12  寻找合理 hash 值的过程 

2018138-12



第 8 期 王缵等：基于信用模型的工作量证明算法 ·197· 

 

 1
2
(1 )

c
n p

a n s runitw ns s
num num

⋅ ⋅ ⋅′ = + +
+

 (17) 

而对于 PoW 共识而言，所消耗的资源为 

2
( 1)(1 ) ( 1)

(1 )
i i

c
runit num n num a runia

w s
num num

t⋅ − + + +
= ⋅

+
(18) 

在寻找一次合理 hash 值的情况下，w1和 w2无

法进行大小的比较，因为无法确定 sn 和 sc的大小。

但是当在成功寻找了 1 440 个合理 hash 值的情况下

（产生 1 440 个区块后，系统会提前更新信用度排

名），并假设在这 1 440 次计算中合理 hash 值的位

置不变，则 CPoW 共识下所消耗的资源为 

 1
2 880 1 440

(1 )
c

n p
a n s runitw n s s

num num
⋅ ⋅ ⋅

= + ⋅ +
+

 (19) 

而对于 PoW 共识而言，所消耗的资源为 
 2 21 440w w′ =  (20) 

通过比较可以发现， 1 2w w′ ′< 。 
5.4  适用性分析 

目前，根据区块链开放等级的不同，区块链被

分为 3 类：私有链、公有链、联盟链。PoW 共识机

制就是经典的公有链共识算法，它很好地适应了公

有链的发展，且设计精简。CPoW 共识机制主要包

含信用度评估、信用度排名（算法 1）、排名分发（算

法 2）和共识计算这 4 个主要算法，其在算法设计

上较为复杂，但是它同样适用于公有链。但是，其

区块链网络的规模（参与共识的节点数量）远少于

PoW 共识机制所适用的区块链网络规模。因为理论

上 PoW 共识机制可以使参与共识节点的数量接近

无穷大，而 CPoW 共识机制受限于信用度排名（算

法 1）和排名分发（算法 2），虽然本文在算法流程

设计上已经进行了优化，但本质上其算法执行时间

仍与参与共识节点的数量相关。 
综上所述，CPoW 共识算法适用公有链。其算

法性能决定了它能够满足大多数区块链应用场景

的共识计算，不仅适用于虚拟货币等电子货币系

统，还适用于智能电网[19]、供应链系统、数据存储

与溯源、食品安全等众多领域。 

6  结束语 

对于虚拟货币的 PoW 共识机制而言，寻找合

理 hash 值是一种概率事件，占有更多的算力会有更

大的概率成功“挖矿”。对于点点币的 PoS 共识机

制而言，同样是寻找合理的 hash 值，其过程也是一

个概率事件，拥有 coin age 的多少会等比例地降低

“挖矿”难度，从而增加“挖矿”成功的概率。而

对于 CPoW 共识而言，寻找合理 hash 值还是一个

概率事件，拥有更高的信用度会获得更多的搜索

空间，从而增加“挖矿”成功的概率。同时，某

一节点获得的搜索空间恰好能够产生新区块，这

也是一个概率事件，从而又给成功“挖矿”增加

了随机性。 
一方面，CPoW 共识机制降低了资源消耗，

另一方面，信用排名的机制确保了节点们致力于

获得更高的信用排名，而不是进行盲目的算力升

级和恶意的区块分叉。总之，CPoW 共识机制能

够消耗更少的计算资源产生一个区块，同时也使

记账节点的产生更具随机性，很好地适应了公有

链的发展。 
此外，对于 PoS 共识机制而言，同样可以设计

基于信用模型的共识算法，让其根据信用度的高低

等比例地降低“挖矿”的难度，从而防止币龄攻击

（save-up attack），提高共识机制的安全性。后续工

作将对 PoS 共识机制及 PoS 共识的变种机制（如

DPoS）进行信用模型的构造和分析，从而设计更加

高效的共识机制。 
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